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1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ  

КОМПЬЮТЕРНЫЕ СЕТИ 
 

1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью образовательной 

программы среднего профессионального образования – программы подготовки 

специалистов среднего звена по специальности 09.02.11 «Разработка и управление 

программным обеспечением» 

Рабочая программа учебной дисциплины может быть использована в 

дополнительном профессиональном образовании на курсах переподготовки 

повышения квалификации по специальности Информационные системы 
 

1.2. Место учебной дисциплины в структуре основной профессиональной 

образовательной программы:  

Учебная дисциплина «Компьютерные сети» относится к общепрофессиональному 

циклу 
 

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения 

дисциплины: 

Цель дисциплины «Компьютерные сети»: формирование представлений о 

принципах построения, функционирования и использования компьютерных сетей. 

 

В результате освоения дисциплины обучающийся должен: 
Код ОК, 

ПК 
Уметь Знать 

ОК.01  распознавать задачу и/или проблему 

в профессиональном и/или 

социальном контексте, анализировать 

и выделять её составные части 

 определять этапы решения задачи, 

составлять план действия, 

реализовывать составленный план, 

определять необходимые ресурсы 

 актуальный профессиональный и 

социальный контекст, в котором 

приходится работать и жить  

 структура плана для решения 

задач, алгоритмы выполнения 

работ в профессиональной и 

смежных областях 

ОК.02  определять задачи для поиска 

информации, планировать процесс 

поиска, выбирать необходимые 

источники информации 

 номенклатура информационных 

источников, применяемых в 

профессиональной деятельности 

ОК.05  грамотно излагать свои мысли и 

оформлять документы по 

профессиональной тематике на 

государственном языке 

 правила оформления документов  

ОК.09  понимать общий смысл четко 

произнесенных высказываний на 

известные темы (профессиональные и 

бытовые), понимать тексты на 

базовые профессиональные темы 

 правила построения простых и 

сложных предложений на 

профессиональные темы 

ПК 3.1  проводить сбор и анализ исходных 

данных для разработки проектной 

документации на информационную 

систему 

 коммуникационное оборудование 

 сетевые протоколы 

 коммуникационное оборудование 

 сетевые протоколы 
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 определять требования и 

функциональность информационной 

системы на основе собранных данных 

 организовывать и управлять 

процессом сбора исходных данных 

для разработки проектной 

документации 

 основы современных 

операционных систем 

 основы современных систем 

управления базами данных 

 устройство и функционирование 

современных ИС 

 

 

Количество часов на освоение рабочей программы учебной дисциплины: 

максимальной учебной нагрузки обучающегося 38 часов, в том числе:  

обязательной аудиторной учебной нагрузки обучающегося 36 часов;  
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1. Объем учебной дисциплины и виды учебной работы 
 

Вид учебной работы 
Количество 

часов 

Максимальная учебная нагрузка (всего) 38 

Обязательная аудиторная учебная нагрузка (всего)  36 

в том числе:  

практические занятия 16 

Самостоятельная работа обучающегося (всего)  

Итоговая аттестация в форме дифференцированного зачета 

 



7 

2.2. Тематический план и содержание учебной дисциплины 

КОМПЬЮТЕРНЫЕ СЕТИ 

 

Наименование 

разделов и тем 

Содержание учебного материала, лабораторные и практические работы, самостоятельная 

работа обучающихся, курсовая работ (проект) (если предусмотрены) 

Объем 

часов 

Коды 

компетенций, 

формированию 

которых 

способствует 

элемент 

программы 
1 2 3 4 

Тема 1. Общие 

сведения о 

компьютерной 

сети. 

Содержание 6\4  

1 
Классификация компьютерных сетей. по степени территориальной распределённости: 

локальные, глобальные сети, сети масштаба города. Классификация сетей по уровню 

административной поддержки: одноранговые сети, сети на основе сервера.  
2 

ОК 01 -05, ОК 09 

ПК 3.1 
 

2 
Топология локальных сетей. Типы локальных сетей по топологии. Достоинства и 

недостатки. 
2 

Практическое занятие № 1-2 

Построение схемы компьютерной сети 
4 

3 
Сетевые модели. Понятие сетевой модели. Модель OSI. Уровни модели. Взаимодействие 
уровней. Интерфейс.  

2 

Тема 2. Аппаратные 

компоненты 

компьютерных сетей. 

Содержание 4\4  

4 

Кабели. Проводные компьютерные сети. Физическая передающая среда локальной 

вычислительной сети: коаксиальный кабель, витая пара, оптоволокно. Стандарты 

кабелей.  

2 

ОК 01 -05, ОК 09 

ПК 3.1 
 

Практическое занятие № 3 

Монтаж кабельных сред технологий Ethernet. Обжим кабеля 
2 

3 Беспроводные среды. Беспроводные каналы и их характеристики 2 

Практическое занятие №4 

DNS имена 
2 

Тема 3. Передача 

данных по сети 

Содержание учебного материала 10\8 

ОК 01 -05, ОК 09 

ПК 3.1 
 

1 

Основы передачи данных. Понятие сигнала, данных. Методы кодирования данных при 

передаче. Модуляция сигналов. Методы оцифровки. Протоколы и стеки протоколов. 

Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек протоколов TCP/IP. Его состав и 

назначение каждого протокола. Распределение протоколов по назначению в модели OSI. 

2 
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Сетевые и транспортные протоколы. Протоколы при-кладного уровня FTP, HTTP, Telnet, 

SMTP, POP3. 

2 
Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. Сетевые 

IP-адреса. Доменные имена. Формат и классы IP-адресов.  
2 

Практическое занятие № 5 

Протокол ICMP 
2 

3 
Подсети и маски подсетей. Назначение адресов автономной сети. Централизованное 

распределение адресов. Отображение IP-адресов на локальные адреса. Система DNS. 
2 

Практическое занятие № 6 

Преобразование форматов IP-адресов. 
2 

Практическая работа№ 7: 

Расчет IP-адреса и маски подсети 
2 

2 
Глобальная сеть. Технологии глобальных сетей. Принципы построения глобальных 

сетей.  
2 

Практическая работа№ 8 

Интеллектуальные сети 
2 

Итоговая аттестация в виде дифференцированного зачета 2 

ИТОГО за курс из них:  

лекции 20 

Практические работы 16  

консультации 2  

ВСЕГО: 38  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Требования к минимальному материально-техническому обеспечению 

Реализация учебной дисциплины требует наличия лаборатории «Программного 

обеспечения и сопровождения компьютерных систем» 

Оборудование учебного кабинета: 

 посадочные места в количестве 30; 

 рабочее место преподавателя; 

 наглядные пособия (учебники, карточки, раздаточный материал, комплекты 

практических работ). 

3.1.1. Технические средства обучения: 

 мультимедийный проектор; 

 проекционный экран;  

 принтер черно-белый лазерный;  

 компьютерная техника для обучающихся;  

 сканер. 

3.2. Действующая нормативно-техническая и технологическая документация:  

 правила техники безопасности и производственной санитарии; 

 инструкции по эксплуатации компьютерной техники. 

 

3.3. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 

дополнительной литературы 

Основные источники: 

1. Акмаров, П. Б. Компьютерные сети. Лабораторный практикум / П. Б. Акмаров. 

— Санкт-Петербург: Лань, 2024. — 120 с. — ISBN 978-5-507-48068-5. — 

Текст: электронный   

2. Воробьев, С. П. Компьютерные сети и сетевая безопасность: учебное пособие / 

С. П. Воробьев, С. Н. Широбокова, Р. К. Литвяк. — Новочеркасск: ЮРГПУ 

(НПИ), 2022. — 216 с. — ISBN 978-5-9997-0805-2. — Текст: электронный 

3. Кузин, А. В. Компьютерные сети: учебное пособие / А.В. Кузин, Д.А. Кузин. 

— 4-е изд., перераб. и доп. — Москва : ФОРУМ: ИНФРА-М, 2025. — 190 с. — 

(Среднее профессиональное образование). - ISBN 978-5-00091-453-3. - Текст: 

электронный. 

4. Урбанович, П. П. Компьютерные сети: учебное пособие / П. П. Урбанович, Д. 

М. Романенко. - Москва; Вологда: Инфра-Инженерия, 2022. - 460 с. - ISBN 

978-5-9729-0962-9. - Текст: электронный.  

 

Дополнительные источники: 

1. Ковган, Н. М. Компьютерные сети: учебное пособие / Н. М. Ковган. — Минск: 

Республиканский институт профессионального образования (РИПО), 2019. — 

179 c. — ISBN 978-985-503-947-2. — Текст: электронный // Электронный ресурс 

цифровой образовательной среды СПО PROFобразование: [сайт]. — URL: 

https://profspo.ru/books/93384;  

2. Новожилов Е.О. Компьютерные сети. –М.: ОИЦ «Академия» 2013 

https://profspo.ru/books/93384


10 

3. Sharmin Rashid Linta and Md.Ridgewan Khan Neuton Today’s Impact on Communi-

cation System by IP Spoofing / Sharmin Rashid Linta and Md.Ridgewan Khan Neuton. 

- М.: LAP Lambert Academic Publishing, 2012. - 372 c. 

3. А. Поляк-Брагинский Сеть своими руками / А. Поляк-Брагинский. - М.: БХВ-

Петербург, 2008. - 640 c. 

4. А.В. Поляк-Брагинский Локальная сеть. Самое необходимое / А.В. Поляк-

Брагинский. - М.: БХВ-Петербург, 2011. - 387 c. 

5. А.И. Гусева Сети и межсетевые коммуникации. Windows 2000. Учебник / А.И. 

Гусева. - М.: Диалог-Мифи, 2013. - 256 c. 

 

 

Программное обеспечение и Интернет-ресурсы: 

1. http://ru.wikipedia.org/wiki/Компьютерная_сеть 

2. http://www.klyaksa.net/htm/exam/answers/a22.htm 

3. http://ru.wikipedia.org/wiki/Локальная_вычислительная_сеть 

4. http://ru.wikipedia.org/wiki/Глобальная_компьютерная_сеть 

5. http://ru.wikipedia.org/wiki/Протокол_передачи_данных 

6. http://www.intuit.ru;  

7.  http://umk-spo.biz  

8. http://www.studfiles.ru  

9. http://www.public.ru/ – публичная интернет-библиотека 

10. http://uchebnik.biz/book/88-kompyuternye-seti.html учебник онлайн 

Компьютерные сети. 

  

http://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D0%B0%D1%8F_%D1%81%D0%B5%D1%82%D1%8C
http://www.klyaksa.net/htm/exam/answers/a22.htm
http://ru.wikipedia.org/wiki/%D0%9B%D0%BE%D0%BA%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D0%B2%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D1%81%D0%B5%D1%82%D1%8C
http://ru.wikipedia.org/wiki/%D0%93%D0%BB%D0%BE%D0%B1%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D0%BA%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D0%B0%D1%8F_%D1%81%D0%B5%D1%82%D1%8C
http://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D1%82%D0%BE%D0%BA%D0%BE%D0%BB_%D0%BF%D0%B5%D1%80%D0%B5%D0%B4%D0%B0%D1%87%D0%B8_%D0%B4%D0%B0%D0%BD%D0%BD%D1%8B%D1%85
http://www.intuit.ru/
http://umk-spo.biz/
http://www.studfiles.ru/
http://www.public.ru/
http://uchebnik.biz/book/88-kompyuternye-seti.html
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11. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

Контроль и оценка результатов освоения дисциплины осуществляется 

преподавателем в процессе проведения практических занятий и лабораторных 

работ, тестирования, а также выполнения обучающимися индивидуальных заданий, 

проектов, исследований 

 

Результаты обучения 
Показатели освоенности 

компетенций 
Методы оценки 

Знать: 

актуальный профессиональный и 

социальный контекст, в котором 

приходится работать и жить; основные 

источники информации и ресурсы для 

решения задач и проблем в 

профессиональном и/или социальном 

контексте; 

алгоритмы выполнения работ в 

профессиональной и смежных 

областях; методы работы в 

профессиональной и смежных сферах; 

структуру плана для решения задач; 

порядок оценки результатов решения 

задач профессиональной деятельности 

номенклатура информационных 

источников, применяемых в 

профессиональной деятельности; 

приемы структурирования 

информации; формат оформления 

результатов поиска информации, 

современные средства и устройства 

информатизации; порядок их 

применения и программное 

обеспечение в профессиональной 

деятельности в том числе с 

использованием цифровых средств 

особенности социального и 

культурного контекста; правила 

оформления документов и построения 

устных сообщений 

правила построения простых и 

сложных предложений на 

профессиональные темы; основные 

общеупотребительные глаголы 

(бытовая и профессиональная 

лексика); лексический минимум, 

Знает актуальный 

профессиональный и социальный 

контекст, в котором приходится 

работать и жить; основные 

источники информации и ресурсы 

для решения задач и проблем в 

профессиональном и/или 

социальном контексте; 

алгоритмы выполнения работ в 

профессиональной и смежных 

областях; методы работы в 

профессиональной и смежных 

сферах; структуру плана для 

решения задач; порядок оценки 

результатов решения задач 

профессиональной деятельности 

номенклатура информационных 

источников, применяемых в 

профессиональной деятельности; 

приемы структурирования 

информации; формат оформления 

результатов поиска информации, 

современные средства и 

устройства информатизации; 

порядок их применения и 

программное обеспечение в 

профессиональной деятельности в 

том числе с использованием 

цифровых средств 

особенности социального и 

культурного контекста; правила 

оформления документов и 

построения устных сообщений 

правила построения простых и 

сложных предложений на 

профессиональные темы; 

основные общеупотребительные 

Экспертное 

наблюдение 

выполнения 

практических 

работ  

Диагностика 

(тестирование) 
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относящийся к описанию предметов, 

средств и процессов 

профессиональной деятельности; 

особенности произношения; правила 

чтения текстов профессиональной 

направленности 

методы создания и управления 

защищенными соединениями с базой 

данных, включая VPN-туннели и SSL-

шифрование 

сетевые протоколы; 

технологии локальных сетей; 

общие принципы построения сетей, 

сетевых топологий, многослойной 

модели OSI, требований к 

компьютерным сетям 

 

Уметь: 

распознавать задачу и/или проблему в 

профессиональном и/или социальном 

контексте; анализировать задачу и/или 

проблему и выделять её составные 

части; определять этапы решения 

задачи; выявлять и эффективно искать 

информацию, необходимую для 

решения задачи и/или проблемы 

определять задачи для поиска 

информации; определять необходимые 

источники информации; планировать 

процесс поиска; структурировать 

получаемую информацию; выделять 

наиболее значимое в перечне 

информации; оценивать практическую 

значимость результатов поиска; 

оформлять результаты поиска, 

применять средства информационных 

технологий для решения 

профессиональных задач; 

использовать современное 

программное обеспечение; 

использовать различные цифровые 

средства для решения 

профессиональных задач 

грамотно излагать свои мысли и 

оформлять документы по 

профессиональной тематике на 

государственном языке, проявлять 

толерантность в рабочем коллективе 

глаголы (бытовая и 

профессиональная лексика); 

лексический минимум, 

относящийся к описанию 

предметов, средств и процессов 

профессиональной деятельности; 

особенности произношения; 

правила чтения текстов 

профессиональной 

направленности 

стандарты и протоколы 

безопасности, таких как SSL/TLS, 

SSH, Kerberos и др.; 

методы создания и управления 

защищенными соединениями с 

базой данных, включая VPN-

туннели и SSL-шифрование 

сетевые протоколы; 

технологии локальных сетей; 

общие принципы построения 

сетей, сетевых топологий, 

многослойной модели OSI, 

требований к компьютерным 

сетям 

 

Умеет распознавать задачу и/или 

проблему в профессиональном 

и/или социальном контексте; 

анализировать задачу и/или 

проблему и выделять её 

составные части; определять 

этапы решения задачи; выявлять 

и эффективно искать 

информацию, необходимую для 

решения задачи и/или проблемы 

определять задачи для поиска 

информации; определять 

необходимые источники 

информации; планировать 

процесс поиска; структурировать 

получаемую информацию; 

выделять наиболее значимое в 

перечне информации; оценивать 

практическую значимость 

результатов поиска; оформлять 

результаты поиска, применять 

средства информационных 

технологий для решения 
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понимать общий смысл четко 

произнесенных высказываний на 

известные темы (профессиональные и 

бытовые), понимать тексты на базовые 

профессиональные темы; участвовать 

в диалогах на знакомые общие и 

профессиональные темы; строить 

простые высказывания о себе и о 

своей профессиональной 

деятельности; кратко обосновывать и 

объяснять свои действия (текущие и 

планируемые); писать простые 

связные сообщения на знакомые или 

интересующие профессиональные 

темы 

организовывать и  

конфигурировать компьютерные  

сети; 

строить и анализировать модели  

компьютерных сетей; 

работать с протоколами разных 

уровней; 

устанавливать и настраивать  

параметры протоколов 

профессиональных задач; 

использовать современное 

программное обеспечение; 

использовать различные 

цифровые средства для решения 

профессиональных задач 

грамотно излагать свои мысли и 

оформлять документы по 

профессиональной тематике на 

государственном языке, 

проявлять толерантность в 

рабочем коллективе 

понимать общий смысл четко 

произнесенных высказываний на 

известные темы 

(профессиональные и бытовые), 

понимать тексты на базовые 

профессиональные темы; 

участвовать в диалогах на 

знакомые общие и 

профессиональные темы; строить 

простые высказывания о себе и о 

своей профессиональной 

деятельности; кратко 

обосновывать и объяснять свои 

действия (текущие и 

планируемые); писать простые 

связные сообщения на знакомые 

или интересующие 

профессиональные темы; 

организовывать и 

конфигурировать компьютерные 

сети; 

строить и анализировать модели 

компьютерных сетей; 

работать с протоколами разных 

уровней; устанавливать и 

настраивать параметры 

протоколов 
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